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INFORMACIJOS SAUGOS INCIDENTU VALDYMO TVARKOS LIETUVOS
RESPUBLIKOS AKADEMINES ETIKOS IR PROCEDURU KONTROLIERIAUS
TARNYBOJE APRASAS

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos akademinés etikos ir procediiry kontrolieriaus tarnybos informacijos
saugos incidenty valdymo tvarkos aprasas (toliau — Aprasas) reglamentuoja informacijos saugos
incidenty valdymo tvarka Akademinés etikos ir procediiry kontrolieriaus tarnyboje (toliau —
Tarnyba), siekiant uztikrinti Tarnybos disponuojamos informacijos sauguma.

2. Aprasas yra privalomas Tarnybos valstybés tarnautojams ir darbuotojams, dirbantiems
pagal darbo sutartis (toliau — Tarnybos darbuotojas), studentams, atliekantiems praktikg Tarnyboje, ir
tyréjams, kurie moksliniy tyrimy tikslais naudoja Tarnybos skundy ir tyrimy medziagg (toliau — tyréjai).

3. Tiekéjams ir susijusioms Salims taikomas Apraso 3 skyrius (PraneSimy teikimo apie
informacijos saugumo jvykius tvarka). Sio skyriaus nuostatos privalo biti pateikiamos tiekéjams ir
susijusioms Salims kaip priedas prie sutarties.

4. Aprase vartojamos sgvokos:

Informacijos saugumas — apima informacijos konfidencialumo, vientisumo ir pasiekiamumo
i$saugojima.

Informacijos saugos jgaliotinis — Lietuvos Respublikos akademinés etikos ir procediiry
kontrolieriaus (toliau — kontrolierius) jsakymu paskirtas vyriausiasis specialistas (informatikas), kuris
yra atsakingas uz informacijos saugumo valdymo Tarnyboje jgyvendinima ir palaikyma.

Informacijos saugumo jvykis — nustatytas sistemos, Tarnybos ar tinklo jvykis, rodantis
galimg informacijos saugumo politikos spraga ar informacijos saugumo priemoniy sutrikima arba
anksCiau nenumatytos situacijos, kuri gali biiti susijusi su informacijos saugumu, atsiradima.

Informacijos saugos incidentas — vienas ar daugiau nepageidaujamy ir netikéty informacijos
saugumo jvykiy, turin¢iy didele tikimybe pakenkti Tarnybos veiklai ir kelian¢iy grésme informacijos
saugumui.

IS — informaciné sistema.

Naudotojas — Tarnybos darbuotojas, tickéjas ir susijusios $alys, studentas, atliekantis praktika

Tarnyboje, ir tyréjas.
Il. FUNKCIJOS IR ATSAKOMYBES

5. Uz informacijos saugumo jvykiy / informacijos saugos incidenty valdymg Tarnyboje
atsakingi Sie Tarnybos darbuotojai:

5.1. Informacijos saugos jgaliotinis:

5.1.1. jvertina uzregistruotus informacijos saugumo jvykius;

5.1.2. tiria informacijos saugos incidentus;

5.1.3.analizuoja informacijos saugos incidenty tyrimo metu nustatytg ir / ar i§ Tarnybos
darbuotojy gautg informacijg apie informacijos saugumo jvykius;

5.1.4. teikia rekomendacijas ir metoding pagalba informacijos saugumo gerinimui Tarnyboje;

5.1.5.uztikrina, kad informacijos saugos incidenty valdymo tvarka biity gerai Zinoma
Tarnybos darbuotojams.

6. Informacijos saugos jgaliotinio laikino nebuvimo darbe metu jj pavaduoja kontrolieriaus
isakymu paskirtas Tarnybos asmens duomeny apsaugos pareigiinas.

7. Naudotojai yra atsakingi uz jiems nustatytos pareigos — pranesti apie bet kokj informacijos
saugumo jvykj — tiksly vykdyma. Teisiné atsakomybé naudotojams taikoma individualiai — laikantis



bendry teisinés atsakomybés skyrimo principy: priklausomai nuo vykdomy funkcijy, padarytos zalos
dydzio bei masto.

8. Naudotojai privalo teikti informacijos saugos jgaliotiniui visg su informacijos saugumo
ivykiais ir incidentais susijusig informacijg kaip galima grei¢iau nuo jy atsiradimo momento.

I11. PRANESIMU TEIKIMO APIE INFORMACIJOS SAUGUMO JVYKIUS TVARKA

9. Naudotojai, pasteb¢je informacijos saugumo jvykius ar informacijos saugumo silpnasias
vietas, privalo nedelsiant pranesti apie tai elektroniniu pastu informacijos saugos jgaliotiniui bei apie
juos informuoti kontrolieriy. Jvykiai, apie kuriuos reikia pranesti, gali bati tokie:

9.1. informacijos saugumo politikos ar reikalavimy pazeidimai;

9.2.technings ir (ar) programingés jrangos sutrikimai ir (ar) netikéti apkrovos pasikeitimai dél
neaiskiy priezasciy;

9.3. fizinés saugos priemoniy pazeidimai;

9.4. vagystés;

9.5. pastebéti jtartini lankytojy veiksmai;

9.6. asmens duomeny saugumo pazeidimai;

9.7.kity asmeny praneSimai apie galimg grésme ir informacijos saugumo pazeidimus, jskaitant
ir anoniminius pranesimus;

9.8. kiti jvykiai, galintys turéti jtakos informacijos saugumui.

10. PraneSimus apie pastebétus informacijos saugumo jvykius galima pateikti ir:

10.1. telefonu;

10.2. tiesiogiai zodziu informacijos saugos jgaliotiniui jo darbo vietoje.

IV. INFORMACIJOS SAUGUMO IVYKIU IR INCIDENTU REGISTRAVIMAS

11. Informacijos saugos jgaliotinis, gaves praneSimg arba pats pastebe¢jes informacijos
saugumo pazeidima, uzregistruoja ji informacijos saugumo jvykiy ir incidenty registre, kuriame turi
buti nurodyta data ir laikas, jvykio apraSymas, sprendimas ar jvykis priskiriamas informacijos
saugumo incidentui, kategorija ir numatomas incidento i$sprendimo laikas, tipas, atsakingas uz
incidento sprendimg asmuo, Zalos apraSymas, jvykio priezastis, incidento sprendimo apraSymas,
informacija apie jrodymus (jei reikia), incidento iSsprendimo data.

12. Informacijos saugos jgaliotinis nusprendzia, ar uZzregistruotas informacijos saugumo
1vykis priskiriamas informacijos saugumo incidentui.

13. Informacijos saugumo jvykiai turi biiti stebimi, o informacijos saugos incidentai — tiriami.

V. INFORMACIJOS SAUGOS INCIDENTU TYRIMO TVARKA

14. Gaves praneSimg apie naujg uzregistruotg informacijos saugumo jvykj, informacijos
saugos jgaliotinis atlieka pirminj informacijos saugumo jvykio jvertinimg. Pirminio jvertinimo metu
nustatoma, ar informacijos saugumo jvykis yra informacijos saugos incidentas ir gali kelti grésme
informacijos saugumui:

14.1. jei informacijos saugumo jvykis negali kelti grésmés informacijos saugumui,
fiksuojama, kad buvo gautas pranesimas apie informacijos saugumo jvykj, bet informacijos saugumo
jvykio tyrimas neatlickamas. Apie informacijos saugos incidentg pranesgs naudotojas informuojamas
apie informacijos saugumo jvykio tyrimo neatlikimag su komentaru;

14.2. jei informacijos saugumo jvykis gali kelti grésme informacijos saugumui, atlieckamas
antrinis jvertinimas.

15. Antrinio jvertinimo metu:

15.1. informacijos saugos jgaliotinis nustato informacijos saugos incidento tipa. Galimi keturi
informacijos saugos incidenty tipai:

15.1.1. Elektroninés informacijos saugos incidentas — tai jvykis, veiksmas ar neveikimas, kuris
sukelia ar gali sukelti neteisétg prisijungimag ar sudaryti sglygas neteisé€tai prisijungti prie IS ar



elektroniniy rysiy tinklo, sutrikdyti ar pakeisti (jskaitant valdymo perémima) IS ar elektroniniy rysiy
tinklo veikima, sunaikinti, sugadinti, i$trinti ar pakeisti elektroninius duomenis, panaikinti ar apriboti
galimybe naudotis elektroniniais duomenimis, gali sudaryti salygas pasisavinti, paskelbti, platinti ar
kitaip panaudoti neviesus elektroninius duomenis tokios teisés neturintiems asmenims;

15.1.2. Neelektroninés informacijos saugos incidentas — tai jvykis, veiksmas ar neveikimas,
susijes su kity formy informacija (spausdintiniai, rasytiniai dokumentai ir jy kopijos ir t. t.). Taip pat
tai jvykiai, susije su fizine apsauga, kurie galéjo kilti Tarnyboje disponuojamos informacijos ar jos
dalies praradimo bei sugadinimo rizika;

15.1.3. Kibernetinis incidentas — jvykis ar veikla, kuri sukelia ar gali sukelti neteisétg
prisijungimg ar sudaryti sglygas neteisétai prisijungti prie IS, sutrikdyti ar pakeisti IS veikima,
sunaikinti, sugadinti, iStrinti ar pakeisti elektronine informacijg ar elektroninius duomenis panaikinti
ar apriboti galimybe naudotis elektronine informacija ar elektroniniais duomenimis, taip pat sudaryti
salygas pasisavinti ar kitaip panaudoti neviesg elektroning informacijg ar elektroninius duomenis
tokios teisés neturintiems asmenims.

15.1.4. Informacijos saugos incidentas, susij¢s su asmens duomeny saugumo pazeidimu.

15.2. Informacijos saugos jgaliotinis informacijos saugos incidentg pagal kompetencija
sprendzia pats arba, atsizvelgdamas ] informacijos saugos incidento tipa, pasitelkia reikiamus
ekspertus, atlikti informacijos saugos incidenty tyrima.

16. Atliekant informacijos saugos incidento tyrima:

16.1. informacijos saugos incidentui priskiriama pavojingumo kategorija, pagal Zzemiau
pateiktus Kriterijus:

16.1.1. | kategorijos — kai informacijos saugos incidentas sukelia neigiamas pasekmes visai
Tarnybai, kai dél tokio informacijos saugos incidento gali sutrikti visy IS veikla;

16.1.2. Il kategorijos — kai informacijos saugos incidentas kenkia vienai ar kelioms Tarnybos
funkcijoms;

16.1.3. Il kategorijos — kai informacijos saugos incidentas i$ esmés nedaro jtakos Tarnybos
veiklai arba su ja susijes nezenkliai;

17.2. Informacijos saugos jgaliotinis, atsizvelgdamas | informacijos saugos incidento
kategorija:

17.2.1. nusprendzia, kokia seka ir apimtimi vykdyti reagavimo j incidentg veiklas:

17.2.1.1. neatidéliotinus veiksmus;

17.2.1.2. faktiniy aplinkybiy (jrodymy) nustatyma;

17.2.1.3. komunikacija;

17.2.2. uztikrina vykdomy operacijy atkiirima ir i§laikyma:

17.2.2.1. reikiamu lygiu;

17.2.2.2. per atitinkama laiko tarpa;

17.2.2.3.1aikantis taikomy procediiry, leidzianciy per reikiamga laikg atkurti ir atstatyti veiklos
operacijas bei informacijos parengtuma;

17.2.2.4. nustatytu priimtinu informacijos ir paslaugy praradimo lygiu.

17.2.3. taiko atitinkamas priemones, apimancias:

17.2.3.1. incidento priezasties nustatymg ir analizg;

17.2.3.2. incidenty suvaldyma;

17.2.3.3.pataisos veiksmy planavimg ir jgyvendinima, siekiant iSvengti informacijos saugos
incidento pasikartojimo;

17.2.3.4. rySio palaikyma su asmenimis, kuriy darbas susijes su informacijos saugos incidenty
sukelty nesklandumy panaikinimu;

17.2.4. sprendzia, ar informacijos saug0s incidentas yra valdomas.

18. Atlikus informacijos saugos incidento tyrima, informacijos saugos jgaliotinis privalo informacijos
saugumo jvykiy ir incidenty registre jrasyti komentarg apie informacijos saugos incidento priezastis,
priemones / veiksmus, kuriy buvo imtasi, siekiant uzkirsti kelig informacijos saugos incidentui
pasikartoti ateityje.

19. Informacijos saugos jgaliotinis periodiSkai, karta per ménes] perziliri uzregistruotus
informacijos saugos incidentus.
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20. Informacijos saugos incidenty analizés pagrindu informacijos saugos jgaliotinis gali
inicijuoti neeilinj informacijos saugos rizikos vertinima.

21. Incidenty analizés duomenys analizuojami ir i§ jy mokomasi, siekiant sumazinti ateityje
jvyksianc¢iy informacijos saugos incidenty jtaka ir (ar) tikimybe.

V1. INFORMACIJOS APIE INFORMACIJOS SAUGOS INCIDENTUS
SAUGOJIMAS IR ATASKAITU TEIKIMAS

22. Visi praneSimai apie informacijos saugumo jvykius ir informacijos saugos incidentus bei
informacijos saugos incidenty tyrimo metu surinkta medziaga saugoma Tarnybos dokumenty
valdymo sistemoje.

23. Vieng karta per metus, iki einamyjy mety rugséjo 5 d., informacijos saugos jgaliotinis
teikia kontrolieriui per praéjusj laika nustatyty informacijos saugos incidenty apibendrintas ataskaitas
su komentarais, apie tai, ar kartojasi informacijos saugos incidentai, ar kartojasi jy atsiradimo
priezastys bei sitilymais, kaip mazinti galimy informacijos saugos incidenty atsiradimo rizika,
apsvarstant galimybe tam skirti papildomus isteklius.

VII. BAIGIAMOSIOS NUOSTATOS

24. ApraSas tikrinamas ir perzitrimas pagal poreikj (po rizikos analizés ar informaciniy
technologijy saugumo atitikties vertinimo atlikimo arba jvykus esminiams organizaciniams,
sisteminiams ar kitiems informacinés sistemos pokyc¢iams), bet ne reéiau kaip vieng kartg per
kalendorinius metus.



